CONVENTION ENTRE LA COMMUNE ET L’AGENCE NATIONALE DES TITRES SECURISES
relative a ’adhésion de la commune aux modalités d’obtention, d’attribution et d’usage des
cartes d’authentification et de signature fournies par ’ANTS a la commune

Commune de :  AUSSAC-VADALLE !
CHARENTE !

I
1
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Département de :

Vu le décret n° 2007-240 du 22 fevrier 2007 portant création de I'Agence nationale des titres
sécurisés,

Vu le décret n°2011-167 du 10 février 2011 instituant une procédure de vérification sécurisée des
données a caractere personnel contenues dans les actes de I'état-civil,

Vu l'arrété du 23 décembre 2011 relatif aux échanges par voie électronique des données a caractere
personnel contenues dans les actes d'état civil.

Les parties a la convention

- Le maire de la commune mentionnée en titre,

- L’Agence Nationale des Titres Sécurisés, représentée par M. Xavier Brunetiere, Directeur de
I'Agence Nationale des Titres Sécurisés,

Article | : Objet de la convention

La présente convention a pour objet de définir les modalités d’obtention, d’attribution et d’'usage des
cartes d’authentification et de signature fournies par FANTS a la commune.

Article Il : Cartes d’authentification et de signature

Les cartes d’authentification et de signature permettent aux acteurs habilités des collectivités
territoriales de s'authentifier et de signer électroniquement.

L.a carte d’'authentification et de signature remise au délégataire du maire ou au maire lui-méme
permet, de gérer la délivrance de ces cartes aux agents territoriaux concernés et les habilitations
associées.

Le maire peut désigner un ou plusieurs délégataires pour prendre en charge la délivrance et la
gestion des cartes d’authentification et de signature des agents territoriaux concernés.

Article lll : Conditions d’obtention des cartes d’authentification et de signature

Pour obtenir [a premiére carte d’authentification et de signature, la collectivité territoriale doit signer la
présente convention.

La carte & puce est commandée, sur demande de 'ANTS, par la préfecture de rattachement sur la
base des informations présentes dans cette convention.

Pour la remise de cette carte, la préfecture contacte le maire ou le délégataire désigné dans le
formulaire en annexe.
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La carte d’authentification et de signature est remise en face a face au délégataire ou au maire a la
prefecture de rattachement. Ce dernier doit &tre muni d'un document d’identité en cours de validité
(carte nationale d'identité ou passeport).

Article IV : Conditions générales d’utilisation des cartes d’authentification et de signature

Les conditions générales d’utilisation des cartes d’authentification et de signature des collectivités
territoriales pour les maires et leur(s) délégataire(s) et les conditions générales d'utilisation des cartes
d’authentification et de signature des collectivités territoriales pour les agents de mairie sont
disponibles sur le site internet de 'Agence Nationale des Titres Sécurisés

(https://sp.ants.gouv.fr/antsv2/index.htmi).

Article V : Obligations de I’Agence Nationale des Titres Sécurisés

[’Agence Nationale des Titres Sécurisés, par cette convention, s'engage :

- a fournir au maire, a ses délégataires et aux agents territoriaux diment habilités, utilisant des
applications référencées par 'ANTS, des cartes d’authentification et de signature contenant
deux certificats : 'un & usage d'authentification et l'autre a usage de sighature électronique.
Ces cartes sont renouvelées dans les mémes conditions que pour 'obtention initiale, a l'issue
de 6 ans d’ancienneté. Elles pourront étre remplacées gratuitement en cas de défectuosité.

- & metire a la disposition du maire et de ses délégataires des applications accessibles via
Internet permettant de gérer le cycle de vie des cartes d'authentification et de signature,
I'annuaire des agents et les habilitations associées,

- a mettre a disposition du maire et de ses délégataires la documentation utilisateur et
technique nécessaire a [lutilisation des applications permettant la gestion des cartes a
I'adresse suivante https://sp.ants.gouv.fr/antsv2/index.htm|

- a mettre a disposition des porteurs de carte une application leur permettant de révoquer leurs
cartes, de les débloquer et d’en modifier les codes PIN.

- a mettre a la disposition du maire, de ses agents et de ses prestataires, les informations
nécessaires a I'utilisation de la carte d’authentification et de signature notamment via internet,

- a respecter le référentiel général de sécurité, de niveau trois étoiles, sur I'ensemble des
composants matériels, logiciels et procéduraux.

- a assurer au profit du maire, de ses délégataires, des agents communaux habilités, une
assistance teléphonique accessible aux heures ouvrées.

Article VI : Obligations du maire

L.e maire s'engage :
- & faire doter de cartes d’authentification et de signature individuelles les agents territoriaux
affectés a des fonctions nécessitant son utilisation.

- a conserver les documents relatifs a la remise des cartes sous forme papier ou a les stocker
numeériquement (par exemple la copie du titre d'identité certifiée conforme a Toriginal par le
porteur)

- & mettre a jour lannuaire ou les annuaires, mis a disposition par FANTS, permettant
d’identifier les agents disposant d’une carte d’authentification et de signature,
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a mettre a jour les droits et les habilitations des agents territoriaux disposant d'une carte
d’authentification et de signature au regard des délégations attribuees,

a déclarer sans délai, via I'Internet, la perte ou le vol de sa carte d’authentification et de
signature individuelle d'un délégataire ou d’un agent dés que le fait est portée a sa
connaissance,

a révoquer sans délais les cartes des agents qui n’assumeraient plus les fonctions nécessitant
'usage de la carte (départ, changement de service ...).

a informer, dans les plus brefs délais, le service d’'assistance de 'Agence Nationale des Titres
Sécurisés, dont les coordonnées figurent sur le site (http://www.ants.interieur.gouv.fr/), de tout
probléme technique affectant la bonne mise en ceuvre de la présente convention,

a veiller au respect des bonnes pratiques de sécurité informatique et notamment celles
relatives a lutilisation des cartes d’authentification et de signature individuelles comme
mentionné d'une part dans les Conditions Générales d'Utilisation des cartes agents des
collectivités territoriales, et d’autre part, dans la Politique de Certification « Acteurs des

Collectivités Territoriales ».(Cf. article VI )

a nommer au moins un délégataire chargé de la gestion des cartes et des droits afférents sile
maire ne remplit pas cette fonction lui-méme,

a retourner la présente convention accompagnée de ses annexes diment renseignées a
FANTS,

a se doter des cartes d’authentification et de signature de 'ANTS et & les utiliser uniqguement
pour les usages et applications logicielles référencées par FANTS en annexe,

a payer, le cas échéant, les frais afférents a ces cartes.

Article VII : Obligations de la collectivité territoriale en termes de sécurité

Les mesures de sécurité présentées dans le « Guide de sécurité des postes de travail en collectivités
territoriales » (ci-aprés désigné « Guide SSI ») définissent le niveau minimum de sécurité que doivent
respecter les postes de travail utilisés par la collectivité dans la délivrance des cartes aux agents.

En signant la présente convention, la commune s’engage :

a mettre en ceuvre les mesures de sécurité décrites dans le « Guide SSI » sur les postes de
travail utilisés dans le cadre de la présente convention,

a transmettre a FANTS le niveau actuel de sécurité de ces postes de travail en répondant aux
questions proposées dans le « Guide SSI» tout en s'engageant sur Fexactitude des
informations retournées (cf annexe 3- Guide SSI).

a permettre au(x) prestataire(s) agréés par 'ANSSI (Agence nationale de sécurité des
systémes d'information) d’auditer les responsables de la gestion des cartes conformément au
référentiel général de sécurité (http://ireferences.modernisation.gouv.fr/irgs-securite).

L’ANTS se réserve le droit :

de statuer sur lintégration d’une collectivité territoriale pour [Putilisation des cartes
d’authentification et de signature avec les applications présentes dans 'annuaire de ANTS.
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-  deffectuer des confroles relatifs a la sécwité des postes de travall afin de véiifier leur
conformité vis a vis des exigences de sécurité présentées dans le « Guide SSI » joint avec la
présente convention

Tout controle de PANTS au sein dfune collectivité territoriale mettant en évidence une non-conformité
majewre peut induire la suspension des réles de confiance au sein de cette collectivité.

Article Vil : Prix des prestations
Les prix des prestations décrites dans cette convention sont précisés en Pannexe 2.

Les prestations, les prix et les modalités de paiement associées sont définis selon les usages avec
les ministéres en charge de la mise en ceuwe des solutions de dématérialisation.

Article IX: Durée de la convention

La présente convention est conciue pour une durée de 3 ans a compter de la date de signature par
les parties, reconductible par tacite reconduction par période de 3 ans.

Chaque parfie peut demander a tout moment la suspension et /ou la résiliafion de la présente
convention, sous réserve dfun préavis de 3 mois.

Dans le cas ou la convention COMEDEC a été signée avec la commume, la suspension ou la
résiliation de Ia présente convention entraine immédiatement la suspension ou la résiliation de cefte
i

Article X: Réglement des litiges

En cas de litige résuitant de Pinterprétation ou de Fapplication de la présente convention, les parties
s'engagent a tout metire en ceuvre pour parvenir a un réglement amiable du Etige.
Conformément a Fartide R. 312-11 du Code de justice administrative, le Tribunal administratif de
Paiis, 7 rue de Jouy Cedex 04, F-75181 Paris. E-mail : greffe.ta-paris@ jradmfr. TéL 01 44 59 44

00. Fax 01 44 59 46 46 est seul compétent pour connaitre de tout litige relatif a Finterprétation ou a
F'exédcution de la présente Convention.

Faitle 24/8%/%/{ Lf)g}a@w l Cg

Le maire Le Directewr de PANTS
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ANNEXE 1 : Formulaire de désignation du responsable carte pour le projet COMEDEC
La personne désignée dans ce formulaire portera la responsabilité des remises de carte au sein de la
mairie et devra se déplacer personnellement en préfecture pour obtenir sa carte.
Le détenteur de carte, une fois sa carte activée, a la possibilité d’effectuer lui-méme des demandes

de cartes en ligne pour le maire, pour d'autres délégataires ainsi que pour les agents communaux.
Les remises de ces cartes se feront alors en mairie.

e Site de rattachement

Code INSEE de la ville* 16024

Code SIRET de la mairie*

(SIREN+NIC) 211600242 00013
Téelephone* 05 45 20 61 60

(standard de la mairie)

Adresse de messagerie* mairie@aussac-vadalle.fr

(A cette adresse seront envoyés les
messages techniques relatifs a
l'utilisation des logiciels de remises de
carte)

Adresse Postale de la mairie :

Nom du service* Mairie
(exemple : service de I'état civil)
Batiment
Numéro et libellé voie* 61 RUE DE LA REPUBLIQUE
Mention spéciale
Code postal et localité* 16560 AUSSAC-VADALLE
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s Responsable du Service Informatique

Nom* SAUZE

Prénom* Pierre

Téléphone* 0545222040
Adresse de messagerie* psauze@sditec.fr

La photocopie d’une piéce d’identité (CNI ou passeport) doit étre jointe pour chaque détenteur

de carte renseigné.

Seule la carte d’un détenteur de carte sera remise et activée en préfecture, la carte du second

détenteur sera activée en mairie.

¢ Premier détenteur de carte

Nom* LIOT

Prénom* Geérard

Adresse de messagerie* maire@aussac-vadalle.fr
Date de naissance (JJ/MM/AAAAY* |21/12/1957

Service

Officier détat civil  (Oui/non) | QUI

Indiquer si le détenteur de carte a la
délégation d'officier de I'état civil

¢ Deuxiéme détenteur de carte

Nom*

ERDOGAN

Prénom*

Sabrina

Adresse de messagerie”

mairie@aussac-vadalle.fr

Date de naissance (JJ/MM/AAAAY* |27/03/1979
Service
Officier  d'état civil  (Oui/non) | NON
Indiguer si le détenteur de carte a la
délégation d'officier de I'état civil
* Champ obligatoire
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ANNEXE 2 - Prix des prestations

Liste des prestations et des prix.

Applications

Prestations

Prix de la prestation

COMEDEC

Fourniture d'une carte
d’authentification et de signature
ANTS aux officiers et agents de
I'état civil ainsi qu’'aux
responsables cartes.

Gratuite, dans la limite d’'une carte par officier
et/ou agent d'état civil et par responsable cartes,
par période de 6 ans, par collectivité.

COMEDEC

Fourniture des lecteurs de
cartes d’authentification et de
signature ANTS.

Gratuit*, dans la limite d’'un lecteur de carte par
poste de travail du service état civil au moment de
l'installation du service COMEDEC et par poste
de travail des responsables cartes.

COMEDEC /
CARTES

Fourniture d'une nouvelle carte
d’'authentification et de signature
ANTS (remplacement suite a
perte, vol, casse, perie de code
PIN...) ou au-dela du contingent
fixé précédemment.

30 euros HT par carte.

ACTES (Aide
au Contréle de
légaliTé

dématErialiSé)

Utilisation d’'une carte
d’authentification ANTS
délivrée aux officiers et
agents de l'état civil dans le
cadre de I'application
COMEDEC pour l'application

ACTES.

L'ANTS autorise les officiers et agents de
létat civil utilisateurs de [l'application
COMEDEC, a utiliser leur carte nominative
pour les transmissions a I'application ACTES.

L'ANTS se réserve le droit de contrbler que
les utilisateurs de l'application ACTES soient
bien utilisateurs actifs de COMEDEC.

L’ANTS ne fournit pas de lecteur de cartes

ACTES (Aide i C

N Fourniture ~ de Ie,cteu.rs .de dans le cadre de cette application. Les
au Confrdle de | cartes  pour  lapplication | | :
légaliTé ACTES utilisateurs ACTES sont déja dotés des
dématErialiSé) ' lecteurs utilisés pour COMEDEC.
SAIP (Systéme : ;
d’Alen‘Sa gt S,Ou”r‘]'turi_ ~ d'une Acr\?;tse L’ANTS fournit le Ministére de P'Intérieur en carte
d'Information authenti '?,a tloq s Papolicati d'authentification et ne facture pas de frais
des gi\rln;ettant acces a l'appiication supplémentaire a la commune.
Populations) '
SAIP (Systeme
g:f\/f”‘e ett'on Fourniture de lecteurs de cartes | LANTS ne fournit pas de lecteur de cartes dans
der; ormati pour Papplication SAIP. le cadre de cette application.
Populations)

* L'ANTS n’assure pas la maintenance et le renouvellement des lecteurs de cartes dont le co(t varie
entre 5 et 15 euros.
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ANNEXE 3 - Caractéristiques techniques informatiques

INFORMATIONS A RENSEIGNER AIDE
. NON Indiguer par "OUI" ou par "NON" si la commune dispose ou a
Maternité . g by o
disposé d'une maternité sur son terrnitoire
NON Indiquer par "OUI" ou par “NON" si la mairie est équipée d'un

Dispositif de Recueil Passeport

dispositif de recueil de demandes de passeports

Volume annuel de délivrance d'actes

1200 en 2015

Indiguer le volume annuel d'actes délivrés par la commune (ex
: 80 000 en 2013)

Systéme d'exploitation des postes utilisateurs du | windows 7 Indiquer le systéme d'exploitation des postes informatiques de
service Etat-Civil la mairie (ex.: Windows 7)

Base des données NEANT Ilgggntgz ?ugsgznét partir de laquelle les actes ont été dressés
Basa dactos image (période) NEANT
Base de rattrapage des données (période) NEANT ggi755;6;5i5225§¢5f£2 c’fg%i’;%ig"“’ faquelle les actes ont
Commentaires llgggiﬁzlr;% at?lljat ggggﬁ;n:nt d'information, ou renseignement
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Sécurité des Postes de Travail

Carte Acteurs de PAdministration de I'Etat
Carte Acteurs des Collectivités Territoriales

Les 9 mesures énoncées dans le présent document, permettent de vous prémunir contre les risques
courants qui peuvent affecter le poste de travail utilisé pour les demandes de Cartes Agents. Elles
ne prétendent pas avoir un caractére d’exhaustivité. Elles représentent cependant le socle
minimum des régles 3 respecter pour protéger les informations que vous allez manipuler.

Ces recommandations sont en partie issues du guide « d’hygiéne informatique » publiés par
’Agence Nationale de la Sécurité des Systémes d’Information (ANSSI)!. Ne pas les suivre vous
expose a des risques d’incidents majeurs’.

Chaque mesure décrite ci-dessous est complétée par un ou plusieurs points de contréle. Ces points
de controle simples et pragmatiques doivent vous permettre de déterminer si vous appliquez
actuellement la mesure ou non. La premiére partie du document présente les regles propres au poste
de travail et a sa configuration. La seconde partie se concentre sur les bonnes pratiques d’utilisation
de ce poste de travail.

Dans la suite du document, le terme « poste de travail » désigne le poste informatique utilisé pour la
commande et la gestion des Cartes Agents délivrées pour la collectivité territoriale. Un
« administrateur » désigne la personne qui dispose des droits suffisants pour configurer/administrer
le poste de travail.

ANTS -v.1.1
08/11/2012

! http://www.ssi.gouv.fr/IMG/pdf/guide hygiene informatique anssi.pdf

2 En vertu des articles 323-1 a 323-7 du Code pénal applicable lorsqu’une infraction est commise sur le territoire frangais,
les atteintes et les tentatives d’atteintes aux systémes de traitement automatisé de données sont sanctionnées,
notamment V'accés et e maintien frauduleux, les modifications, les altérations et le piratage de données, etc. Les peines
encourues varient de 1 & 3 ans d’emprisonnement assortis d’'une amende allant de 15.000 & 225.000 euros pour les
personnes morales.
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Sécurité relative a l'utilisation du poste de travail

Mesure 1 - Chaque personne ayant accés au systéme doit étre connue

Chaque personne ayant accés au poste de travail doit utiliser une session de travail nominative et
personnelle, protégée par un identifiant (nominatif) et un mot de passe. Les sessions partagées ou
communes sont donc a proscrire. Une liste des personnes ayant acces (ou ayant eu acces) au poste
de travail doit étre conservée par le responsable de la collectivité territoriale.

[B] Chaque utilisateur dispose de sa session de travail personnelle {identifiant/mot de passe}

@ La liste des utilisateurs du poste de travail existe et est tenue a jour
Mesure 2 - Ne pas avoir les « droits d’administrateur » sur le poste

L'accés aux fonctions d'administration du poste de travail doit étre restreint aux seuls
administrateurs de celui-ci. Il doit donc y avoir un compte administrateur en plus du ou des comptes
utilisateurs (mentionnés dans la mesure 1). Les applications nécessitant des droits de niveau
« administrateur » pour leur exécution doivent, dans la mesure du possible, étre évitées et
I'installation et la mise & jour de logiciels sur le poste de travail sont sous le contrble de
I'administrateur du poste de travail. Uutilisation d’internet a partir d’une session administrateur est a
proscrire.

D Les utilisateurs du poste de travail ne disposent pas des droits « administrateur »

D ' administrateur wutilise pas {ou peu) sa session pour aller sur Internet
Mesure 3 - Le poste de travail est protégé contre les virus.

Un unique logiciel antivirus doit étre installé (par 'administrateur) sur le poste de travail et configuré
pour recevoir ses mises a jour automatiquement. L'utilisateur du poste de travail ne doit pas pouvoir
le désactiver.

[ Un unique antivirus est installé et configuré sur le poste de travail

D Un utilisateur quelcongue du poste de travail ne doit pas pouvoir le désactiver
Mesure 4 - Le poste de travail exploite des logiciels « a jour »

L’administrateur doit régulierement procéder a la mise a jour du systéme d’exploitation et des
logiciels installés sur le poste de travail (notamment du navigateur web). Ces mises a jour permettent
de contrer les derniéres failles de sécurité. Les mises a jour critiques des systémes d’exploitation
peuvent &tre installées sans délai en programmant une vérification automatique périodique
hebdomadaire.

@ La mise 3 jour du systéme d'exploitation est programmée de fagon automatique

D L’état du poste de travail est régulierement contrélé par Vadministrateur
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Mesure 5 - Le poste de travail est protégé un pare-feu (firewall)

Un unique pare-feu logiciel (compatible avec I'antivirus installé sur le poste de travail) ou matériel
doit protéger le poste de travail. Les systémes d’exploitation Windows XP et Windows 7 sont déja
équipés d'un pare-feu compatible avec les antivirus actuels.

[ Un unique pare-feu (matériel ou logiciel) protége le poste de travail
Mesure 6 - ’exécution automatique des clés USB doit étre désactivée.

Les supports amovibles (clés USB, disques durs externes, téléphones portables, baladeurs
numériques, ...) sont un moyen privilégié de propagation des codes malveillants et de fuite de
données. L’administrateur du poste de travail doit donc interdire techniquement la connexion de ces
supports amovibles sauf si c’est strictement nécessaire. Dans le cas contraire, I'exécution
automatique (autoruns) depuis de tels supports doit étre désactivée.

[ ] Les supports amouvibles de stockage ne peuvent &tre connectéds sur le poste de travail
Mesure 7 - Limiter Putilisation des technologies sans-fil

Les technologies sans fil (WiFi, Bluetooth, 3G) présentent de nombreuses failles de sécurité si elles
sont mal configurées. L'usage de ces technologies doit étre évité, au profit d’une connectivité filaire
standard. Lorsque les technologies sans fil sont utilisées, les connexions doivent étre sécurisées.

(B Le poste de travail est connecté au réseau a 'aide d’un cable reseau standard

[ ] Le clavier et la souris du poste de travail sont connectés a Paide de fils
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Sécurité relative a 'environnement de travail

Mesure 8 - Travailler sur un bureau dégagé

L'espace de travail ne doit pas étre encombré par du matériel inutile dans la fonction du poste et
aucun matériel suspect ne doit étre branché sur le poste. En cas de doute, demandez conseil a
I'administrateur du poste de travail. Aucune information confidentielle (code PIN, mot de passe) ne
doit étre apparente sur I'espace de travail. De la méme fagon, aucune Carte Agent active ne doit étre
laissée a la portée d’une tierce personne.

[l Le bureau du poste de travail est dégagé {pas de matériel inconnu & proximité)
[l Les Carte Agents ne sont pas stockées 3 proximité du poste de travail

B Aucun élément sensible {mot de passe, code PIN} n'est affiché sur le poste de travail
Mesure 9 - Soyez prudents

e Ne jamais ouvrir les piéces jointes d’un email ou cliquer sur des liens sans vous assurer de la
fiabilité du message en termes de source d’émission et de contenu.

e Ne «surfez » pas sur des sites illégaux ou potentiellement vecteurs de risques lorsque vous
étes sur le poste de travail

e Refusez toujours les installations de logiciels qui vous sont proposées spontanément lorsque
vous surfez sur Internet et refusez systématiquement Vinstallation des barres d’outils
{(« toolbar ») a destination des navigateurs internet.

¢ N’installez jamais des programmes piratés et/ou qui ne sont pas nécessaires a I'utilisation du
poste de travail.

B Les consignes ci-dessus ont été diffusées aux utilisateurs du poste de travail
@ Les navigateurs installés n"ont pas de barres J'outils spécifigues {Ask, Google, Hotmail, ...)

@ Les logiciels installés sur le poste de travail proviennent d’éditeurs fiables
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